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1. Formal

Formalet med policyen er & beskrive overordnende fgringer og prinsipper, roller og ansvar, samt
eierskap til oppgaver for a sikre at behandling av personopplysninger handteres i trad med de

kravene som gjelder.

2. Gjelder for

Dette dokumentet gjelder for alle ansatte, men beskriver i seerlig grad roller og ansvar til ledere i

Jernbanedirektoratet.

3. Definisjoner

Begrep

Beskrivelse av begrep

Personvern

Personvern handler om retten til et privatliv og retten til & bestemme
over egne personopplysninger.

Personopplysninger

Enhver opplysning om en identifisert eller identifiserbar fysisk person
(«den registrerte»).

Seerlige kategorier av
personopplysninger

| personvernopplysningsloven er det definert en rekke kategorier av
opplysninger som det skal mer til & kunne behandle enn andre
opplysninger (Sensitive personopplysninger). Artikkel 9 og 10 i
personvernforordningen.

Personvernprinsipper

Personvernforordningen fastsetter noen grunnleggende prinsipper som
skal etterleves. Artikkel 5 i forordningen.

De registrerte

Den som personopplysningene omhandler.

Personvernombudet

Personvernombud er et uavhengig ombud og har som oppgave a bidra
til at behandlingsansvarlige falger gjeldende krav til behandling av
personopplysninger.

Behandlingsgrunnlag

All bruk av personopplysninger ma ha et behandlingsgrunnlag (et
rettslig grunnlag) for a veere lov. Artikkel 6 i personvernforordningen.

Behandlingsaktivitet

Aktivitet som innbefatter behandling av personopplysninger.

Behandlingsprotokoll

En oversikt over behandlingsaktiviteter.

Behandlingsansvarlig

Den behandlingsansvarlige er den som bestemmer hvorfor og hvordan
personopplysninger behandles. Jernbanedirektgren er overordnet
behandlingsansvarlig.

Databehandler

Databehandleravtale

Awvik

Leverandgr som behandler personopplysninger pa vegne av
direktoratet og hvor det er inngatt databehandleravtale.

Forholdet mellom en behandlingsansvarlig virksomhet og
databehandleren skal veere regulert i en databehandleravtale. Avtalen
skal sikre at personopplysningene blir behandlet i samsvar med
regelverket og setter en klar ramme for hvordan databehandleren kan
behandle opplysninger.

Brudd pa personopplysningssikkerheten.

Brudd pa
personopplysningssikkerheten

Er et brudd pa sikkerheten som farer til utilsiktet eller ulovlig
tilintetgjaring, tap, endring, ulovlig spredning av eller tilgang til
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personopplysninger som er overfert, lagret eller pa annen mate
behandlet.

Brudd pa konfidensialitet, det vil si at det har veert en utilsiktet eller
ulovlig utlevering av, eller tilgang til, personopplysninger.

Brudd pa integritet, det vil si at det har veert en utilsiktet eller ulovlig
endring av personopplysninger.

Brudd pa tilgjengelighet, det vil si der det har veert et utilsiktet eller

ulovlig tap av tilgang til, eller sletting av personopplysninger.

DPIA En vurdering av personvernkonsekvenser. Dersom det er sannsynlig at
en planlagt behandling vil fgre til hgy risiko for de registrertes
rettigheter og frineter skal den som er ansvarlig for behandlingen
vurdere hvilke konsekvenser behandlingen har for personvernet. (DPIA
= Data Protection Impact Assessment)

4. Fgringer og prinsipper

a. Loverogregler

Personopplysningsloven er en norsk lov med formal & beskytte den enkelte mot at
personvernet blir krenket gjennom behandling av personopplysninger. Loven gjennomfgrer
EUs personvernforordning i norsk rett. Forordningen er dermed en del av
personopplysningsloven og gjelder som norsk lov.

b. Personvernprinsippene

Jernbanedirektoratet skal behandle personopplysninger slik at de grunnleggende prinsippene
for behandling av personopplysninger etterleves. Prinsippene fglger av
personopplysningsloven (forordningens artikkel 5).

Personopplysninger skal:

a. Lovlighet, rettferdighet og gjennomsiktig

Det ma finnes et rettslig grunnlag for den behandlingen en virksomhet gnsker a
gjore. Forordningens artikkel 6 regulerer i hvilke tilfeller det skal anses lovlig a
behandle personopplysninger. Minst ett av vilkarene i denne bestemmelsen ma veere
oppfylt for at behandlingen er tillatt. Dersom det behandles sensitive
personopplysninger, ma i tillegg minst ett av vilkarene i artikkel 9 veere oppfylt.

b. Formalsbegrensning

Ethvert formal med behandling av personopplysninger skal identifiseres og beskrives
presist. Alle formal skal veere forklart pa en mate som gjgr at alle bergrte har samme
entydige forstaelse av hva personopplysningene skal brukes til. At formalet skal veere
legitimt innebaerer at det i tillegg til 3 ha et rettslig grunnlag ogsa skal vaere i samsvar
med gvrige etiske og rettslige samfunnsnormer.
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¢. Dataminimering

Prinsippet om dataminimering innebaerer a begrense mengden personopplysninger
som hentes inn og behandles til det som er ngdvendig for a oppna formalet.

Riktighet
Personopplysninger som behandles skal vaere korrekte. Opplysningene skal ogsa oppdateres
hvis det er ngdvendig.

Lagringsbegrensning
Prinsippet om lagringsbegrensning innebaerer at personopplysninger skal lagres slik at de
slettes eller anonymiseres nar de ikke lengre er ngdvendige for formalet de ble innhentet for.

Integritet og konfidensialitet
Personopplysninger skal behandles slik at opplysningenes integritet og konfidensialitet
beskyttes.

Ansvarlighet

Prinsippet om ansvarlighet understreker den behandlingsansvarliges ansvar for a opptre i
samsvar med reglene for behandling av personopplysninger. Direktoratet ma ogsa kunne vise
at den faktisk opptrer i samsvar med reglene, ved eksempelvis tilsyn.

c. Krav

Krav som fglger av personopplysningsloven:

- Direktoratet skal ha et regelverk som sikrer etterlevelse av personvernet, og som fglges i
det daglige.

- Direktoratet skal fgre en protokoll over alle behandlingsaktiviteter de har ansvar for.

- Deregistrertes rett til innsyn, sletting og retting skal ivaretas.
Personvernerklaeringen skal ivareta de registrertes rett til informasjon.

- Informasjonssikkerheten ved behandling av personopplysninger skal vaere
tilfredsstillende.

- Risikovurderinger skal giennomfgres og oppdateres ved behov.

- Vurdering av personvernkonsekvenser (DPIA) skal giennomfgres og oppdateres ved
behov.

- Direktoratet skal ta skal hensyn til personvern i alle utviklingsfaser av et system eller en
Igsning (innebygd personvern).

- Direktoratet skal innga en databehandleravtale nar underleverandgr benyttes.

- Direktoratet skal ha et regime for & handtere brudd pa personopplysningssikkerheten.



Policy nummer: 5-000 Gyldig fra: xx.04.2024

Policyeier: . Sist revidert: xx.04.2024
olicyeier Pollcyforpersonvern ist revidert: xx

Personvernombudet

Godkjent av: Versjonsnummer: 1

Jernbanedirektgren

5. Roller og ansvar

Ansvar og roller for a ivareta personvernet i direktoratet handteres i all hovedsak i trad med
linjeprinsippet. Dvs. at ansvar og myndighet fglger lederlinjen. | tillegg er enkelte avdelinger gitt et
saerskilt ansvar for ulike aktiviteter.

Overordnet sett betyr dette at lederlinjen er ansvarlig for at alle former for behandling av
personopplysninger er i trad med kravene som gjelder; fra a pase at innhenting er lovlig til at
opplysningene faktisk slettes.

Vi utvikles mot en stadig mer datadrevet transportsektor, noe som blant annet innbefatter tettere
tverrsektorielt samarbeid om data. Slike aktiviteter kan innbefatte deling og bruk av
personopplysninger direkte eller indirekte. Disse aktivitetene omfattes av personvernlovgivningen pa
samme mate som gvrige aktiviteter og med samme ansvarslinje.

Jernbanedirektgren har det overordnede ansvaret for at personvernet i Jernbanedirektoratet
handteres i trad med de krav og prinsipper som gjelder.

Jernbanedirektgren beslutter denne policyen.

Avdelingsdirektgrer er ansvarlig for a pase at personvernlovgivningen etterleves innenfor egen
avdeling. Dette betyr blant annet at:

e Den enkelte avdelingsdirektgr er overordnet ansvarlig for behandlingsaktivitetene innenfor
eget omrade.

e Den enkelte avdelingsdirektgr er overordnet ansvarlig for &8 handtere avvik som oppstar
innenfor eget omrade.

e Den enkelte avdelingsdirektgr er ansvarlig for a giennomfgre DPIA innenfor eget omrade
dersom krav til dette foreligger.

Organisasjonsdirekter er i tillegg ansvarlig for:

e at direktoratet har etablert og vedlikeholder system for informasjonssikkerhet, samt
ansvarlig for a fasilitere risikovurderinger knyttet til personvern i trdd med de kravene som
gjelder.

e at direktoratet har innebygd personvern (og personvern som standardinnstilling) i systemer
som benyttes av direktoratet.

e 3 bista ved inngdelse av databehandleravtale samt kvalitetssikre avtalens innhold.
Tilsvarende gjelder ved behov for endringer i allerede inngatte avtaler. Som en del av dette
ma det kvalitetssikres at overfgring av personopplysninger ut av E@S skjer pa et lovlig
grunnlag.

e at direktoratet har etablert et system for a fange opp forordninger og andre lovpalagte krav
som innfgres og som vil ha betydning for direktoratets arbeid med personvern, samt ansvar
for a gjgre kravene kjent.

e at direktoratet har etablert systemer og rutiner for innsyn, retting og sletting.

e 3 etablere samt vedlikeholde personvernerklaering (intern)

Kommunikasjonsdirektgr er ansvarlig for:
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e 3 etablere og vedlikeholde en oversikt over samtykkeerklaering til bildebruk
e 3 sikre at direktoratet sin bildebank er i henhold til personopplysningsloven
e 3 etablere samt vedlikeholde personvernerkleering (ekstern)

Seksjonssjefer er ansvarlige for a pase at personvernlovgivningen etterleves innenfor egen seksjon.
Dette betyr blant annet:

e 3 pase at medarbeidere har tilstrekkelig kompetanse.

e Jivareta det operative ansvaret for behandlingsaktiviteter innenfor egen seksjon. Dette
innebaerer blant annet a kvalitetssikre at behandlingen som sadan er lovlig, dvs. at det
foreligger behandlingsgrunnlag, at det foreligger et eksplisitt formal, at det er etablert
ngdvendige organisatoriske og tekniske tiltak mv., jfr. prosedyre for innmelding av
behandlingsaktiviteter.

e Jivareta det operative ansvaret for innmelding og oppfglging av avvik som oppstar innenfor
eget omrade, jfr. prosedyre for innmelding og oppfelging av brudd pa
personopplysningssikkerheten.

e Jivareta den praktiske oppfglgingen pa vegne av avdelingsdirektgr knyttet til 8 giennomfgre
DPIA, jfr. prosedyre for & utrede personvernkonsekvenser.

Rektor for Norsk fagskole for lokomotivfgrere har et saerlig ansvar for a ivareta krav til behandling av
personopplysninger knyttet til studenter, opplaering og innleide personell (instruktgrer med videre).

Kontraktseier skal innga databehandleravtale der leverandgr behandler personopplysninger pa
vegne av direktoratet.

Kontraktseier eller den som er gitt et oppfglgingsansvar for kontrakten skal handtere brudd som
varsles av leverandgr, jfr. prosedyre for innmelding og oppfglging av brudd pa personopplysnings-
sikkerheten.

Alle ansatte skal handtere personopplysninger pa en sikker og forsvarlig mate.

Personvernombud er et uavhengig ombud og har som oppgave a bidra til at behandlingsansvarlige
fglger gjeldende krav til behandling av personopplysninger. Personvernombudet skal involveres i
spgrsmal som gjelder vern av personopplysninger, jfr. Personvernombudets oppgaver.

6. Eierskap og implementering av policyen

Jernbanedirektgren har godkjent denne policyen. Personvernombudet er ansvarlig for utforming og
implementering.

Policyen er gyldig fra tidspunktet den er godkjent av jernbanedirektgren.



